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Wymagania wstepne

Podstawowa wiedza na temat sieci: Studenci powinni posiada¢ podstawowg wiedze na temat sieci
komputerowych, w tym pojec takich jak adresacja IP, routing, switching, protokoty sieciowe, firewalle i
architektura sieci. Znajomos$c¢ tworzenia aplikacji: Studenci powinni znaé koncepcje i jezyk(i) (np. Java,
Python, C#, PHP, JavaScript) tworzenia aplikacji webowych. Duzg zaletg bedzie znajomos¢ choéby
jednego frameworka zwigzanego z tworzeniem aplikacji webowych. Studenci powinni by¢ dobrze
zaznajomieni z tworzeniem i uzywaniem relacyjnych baz danych. Wymagane jest tez aby student znat
podstawy protokotu http / https. Podstawy bezpieczenstwa: Studenci powinni posiada¢ podstawowg wiedze
na temat ogdlnych zasad i koncepcji bezpieczenstwa, w tym uwierzytelniania, szyfrowania, kontroli dostepu
i typowych zagrozen bezpieczenstwa.



Cel przedmiotu

Celem jest edukacja Studentéw w zakresie podstawowych pojec, zasad i najlepszych praktyk zwigzanych z
bezpieczenstwem ustug sieciowych i bezpieczenstwem warstwy aplikacji. przedmiot ma na celu
zwiekszenie swiadomosci uczestnikéw na temat potencjalnego ryzyka, zagrozen i stabych punktow w tych
obszarach oraz dostarczenie im wiedzy umozliwiajgcej podejmowanie swiadomych decyzji dotyczgcych
Srodkéw bezpieczenstwa. Dzieki zrozumieniu zagrozen i stabych punktow wynikajgcych z danych
rozwigzan omawianych na tym przedmiocie, Studenci nauczg sie skutecznych strategii ograniczania ryzyka
i ochrony swoich sieci i aplikacji przed nieautoryzowanym dostepem, naruszeniami danych i innymi
incydentami zwigzanymi z bezpieczenstwem.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Szczegdtowa wiedza o podstawowych procesach autoryzaciji takich jak OAuth i BasicAuth
2. Wiedza o dziataniu podstawowych algorytmach szyfrowania w warstwie aplikaciji

3. Wiedza o zarzgdzaniu sesjami i przechowywaniu wrazliwych danych

4. Wiedza w zakresie zasady dziatania, skutkach i srodkach zapobiegawczych podstawowych
atakow warstwy aplikaciji takich jak:

a. SQL injection

b. Cross site request forgery

c. Cross site scripting

d. Zatruwanie DNS

e. WiFi SSID spoofing

f. Session hijacking

g. Brute force

5. Znajomos¢ architektury standardowych aplikacji webowych

6. Znajomos¢ podstawowych atakéw, ich skutkow i sSrodkow zapobiegawczych warstwy sieciowej i
tgcza danych takich jak:

a. Zatruwanie ARP

b. WiFi SSID spoofing

c. IP spoofing

d. DDoS

e. ICMP flood

f. Zatruwanie tabeli routingu

g. Ping death

Ma poszerzong i pogtebiong wiedze w zakresie [K2_W02] :

- nowoczesnych systemow transmisji i przetwarzania danych,

- urzgdzen wchodzacych w skfad systeméw teleinformatycznych.

Zna i rozumie algorytmy wykorzystywane w systemach teleinformatycznych z obszaru specjalizaciji
[K2_WO05].

Ma pogtebiong wiedze w zakresie przetwarzania i bezpieczenstwa informacji w systemach
teleinformatycznych [K2_WO08].

Umiejetnosci:

1. Umiejetnos¢ tworzenia prostych aplikacji webowych odpornych na podstawowe ataki

2. Umiejetnos¢ wykorzystania szyfrowania do zabezpieczania danych

3. Umiejetnosc¢ projektowania sieci i wykorzystywania protokotéw routingu przy jednoczesnym
zabezpieczaniu sie przed podstawowymi atakami

4. Umiejetnos¢ wykorzystywania podatnosci aplikacji na wybrane ataki

Potrafi opracowac¢ szczegdtowg dokumentacje wynikéw realizacji eksperymentu, zadania projektowego
lub badawczego; potrafi przygotowacé opracowanie zawierajgce omowienie tych wynikow [K2_UOQ03].
Potrafi wykorzysta¢ poznane metody i modele matematyczne, w razie potrzeby odpowiednio je
modyfikujgc, do realizacji projektéw w obszarze teleinformatyki [K2_UO06].

Potrafi zaproponowac ulepszenia lub rozwigzania alternatywne dla istniejgcych rozwigzan projektowych
i systeméw teleinformatycznych [K2_U09]

Potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ w zakresie technik, metod
projektowania do projektowania i wytwarzania uktadow i systemoéw teleinformatycznych zawierajgcych
rozwigzania o charakterze innowacyjnym [K2_U10].

Kompetencje spoteczne:



Studenci znajg i rozumiejg wage i skutki luk bezpieczenstwa, rozumiejg, ze nowe ataki, wykorzystania
podatno$ci i obrona przed nimi to proces ciggty.

Jest gotow do uznawania znaczenia wiedzy w rozwigzywaniu problemow poznawczych i praktycznych
oraz do krytycznej oceny odbieranych tresci[K2_KO01].

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Umiejetnosci nabyte w ramach zajec¢ laboratoryjnych weryfikowane sg podstawie kolokwium
zaliczeniowego, sktadajgcego sie z 5-10 zadan roznie punktowanych w zaleznos$ci od stopnia ich
trudnosci lub na podstawie opracowanego projektu przyktadowej aplikacji lub sieci. Prog zaliczeniowy:
50+% punktow.

Wiedza nabyta w ramach wyktadu jest weryfikowana przez kolokwium koncowe realizowane na
ostatnim wyktadzie. Kazde z kolokwiéw skfada sie z 10-15 pytan (testowych i otwartych), réznie
punktowanych. Prog zaliczeniowy: 50+% punktéw. Zagadnienia zaliczeniowe, na podstawie ktorych
opracowywane sg pytania zostang przestane studentom drogg mailowg z wykorzystaniem systemu
uczelnianej poczty elektronicznej lub platformy eKursy.

Tresci programowe

Przedmiot obejmuje zagadnienia zwigzane z zapewnieniem bezpieczenstwa ustug sieciowych.
Bezpieczenstwo ustug sieciowych przedstawione gtéwnie w oparciu o bezpieczenstwo ustug swiadczonych
w oparciu o platforme WWW.

Tematyka zaje¢

Wyktady:

1. Wprowadzenie do bezpieczehstwa ustug sieciowych.

2. Oméwienie standardowych aplikacji webowych i najczestszych podatnosci.

3. Oméwienie podstawowych sposobow wykorzystania / zabezpieczania sie przed najczestszymi
podatnosciami i aplikacji webowych.

4. Omowienie sposobow i praktyk zwigzanych z zarzgdzaniem sesjg i przechowywaniem wrazliwych
danych.

5. Oméwienie podstawowych metod autoryzacii.

6. Omédwienie podstawowych atakéw, sposobdw zabezpieczania sie i wykorzystywania podatnosci
w warstwie sieci i tacza danych.

7. Kolokwium zaliczeniowe.

Laboratoria:

. Wprowadzenie do bezpieczenstwa ustug sieciowych / zajecia organizacyjne

. Stworzenie przyktadowej aplikacji webowej bez wykorzystania frameworka.

. Stworzenie przyktadowej aplikacji webowej z wykorzystaniem frameworka.

. Zaprojektowanie i stworzenie baz danych zwigzanych z napisanymi aplikacjami.

. Zlokalizowanie podatnosci napisanych aplikaciji.

. Przeprowadzenie atakéw, wykorzystujgcych zlokalizowane podatnosci, na wtasne aplikacje.

. Modyfikacje napisanych aplikacji zabezpieczajgce przed réwnoczesnie przeprowadzonymi atakami.
. Zabezpieczanie i redundancja danych wrazliwych.

. Wykorzystanie podstawowych algorytmoéw szyfrujgcych.

10. Stworzenie przyktadowej aplikacji wykorzystujgcej jeden ze standardowych sposobow
autoryzacji.

11. Przeprowadzenie ataku man in the middle z wykorzystaniem WiFi SSID spoofing.

12. Przeprowadzenie ataku ICMP flood na jedng ze swoich aplikacji/maszyn.

13. Przeprowadzenie ataku brute force na wybrang, wtasng sie¢ WiFi.

14. Kolokwium zaliczeniowe lub omoéwienie projektéw.

OCOoONOOAAPRL,WN -

Metody dydaktyczne

Wykfad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy oraz pokazami
praktycznymi.

Cwiczenia laboratoryjne: ¢wiczenia praktyczne wykonywane samodzielne lub w grupach z
wykorzystaniem komputera.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 78 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 38 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50

laboratoryjnych/¢wiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




